	Oggetto 
	 Guida alla redazione del DPSS
(Documento Programmatico Sulla Sicurezza) 

	SCOPO del DOCUMENTO 
	 Questo documento fornisce le linee guida per la redazione del Documento Programmatico Sulla Sicurezza ai sensi dell’art. 6 del DPR318/99. 


  
E’ possibile fornire alcune indicazioni o linee guida per la stesura del Documento Programmatico Sulla Sicurezza. 
Va comunque ricordato che il Documento Programmatico Sulla Sicurezza (DPSS), è un documento che si deve calare profondamente nella struttura dell’azienda, e perciò deve essere redatto tenendo conto della propria organizzazione, della suddivisione delle responsabilità relativamente ai propri trattamenti, dei propri strumenti di elaborazione. Non sarà importante, quindi, il “quanto si scrive” ma il “cosa si scrive” e soprattutto che questo sia realmente in sintonia con quanto viene fatto, pensato, operato abitualmente in tema di protezione dei dati. 
Potremmo dire, quindi, che il DPSS, se ben redatto, deve fornire una fotografia reale e non “sfocata” o distorta della filosofia che l’azienda adotta per garantire la protezione, l’integrità, la conservazione, la tutela dei dati personali trattati, o meglio ancora, il DPSS rivela la propria strategia in ambito di sicurezza. 
Ciò che non vuole essere il DPPS è un semplice atto formale, rivisto meccanicamente una volta l’anno, e lasciato, per la rimanente parte del tempo, nel cassetto di una scrivania. 
Dopo avere fornito queste puntualizzazioni, procedendo, dall’art.6 del DPR318/99, è possibile osservare che questi possono essere i punti salienti del proprio DPSS: 
1. Identificazione delle risorse da proteggere. Non è infatti possibile stabilire una politica di sicurezza, indicare delle misure di protezione, senza avere individuato i “beni” che si vogliono proteggere. 
2. Analisi dei Rischi. Individuati i beni da proteggere occorrerà valutare a quali minacce e vulnerabilità sono esposti. Si potranno eventualmente indicare già alcuni accorgimenti adottati per abbattere o controllare il rischio. 
3. Definizione ed attuazione della Politica di Sicurezza Aziendale. Procedendo dall’analisi dei rischi occorrerà definire un piano di sicurezza aziendale. Questo presenterà l’insieme delle misure fisiche, logiche ed organizzative che si adottano per tutelare le strutture preposte al trattamento dei dati. 
4. Piano di verifica delle misure adottate. La verifica dell’efficacia e della validità nel tempo delle misure di sicurezza adottate è punto fondamentale di tutto il processo per Ia sicurezza. Molto spesso la bontà di una soluzione adottata si può valutare solo “monitorando” nel tempo gli effetti di questa soluzione. 
5. Piano di formazione degli incaricati. Mediante questo strumento si rendono edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire i danni. 
  
Passiamo ora all’analisi dei singoli punti. 
  
1.     Identificazione delle risorse da proteggere. 
Le risorse da proteggere in azienda sono molte. Chiaramente ci si occuperà di identificare ed analizzare solo quelle che hanno impatti con i problemi di sicurezza. Particolare importanza verrà data agli strumenti elettronici che stanno alla base dei trattamenti automatizzati. 
Le risorse si possono, nella maggior parte dei casi,  suddividere in 4 categorie: 
· Luoghi Fisici 
· Risorse hardware. 
· Risorse dati. 
· Risorse software. 
  
1.1     Luoghi Fisici
E’ necessario individuare i luoghi in cui si svolge il trattamento dati, i luoghi ove si trovano i sistemi di elaborazione, i luoghi in cui sono conservati i dati. 
Questa operazione è fondamentale alla luce della successiva analisi dei rischi ma anche delle valutazioni che occorrerà fare ai sensi dell’art. 9 del DPR318/99 (conservazione dei dati in archivi ad accesso selezionato; conservazione dei documenti cartacei contenenti dati sensibili, da parte degli incaricati durante le operazioni di trattamento, in contenitori muniti di serratura). 
 Un possibile schema o modello per la raccolta di queste informazioni si trova su questo sito ed è denominato “Inventario dei Luoghi Fisici”. 
  
1.2     Risorse hardware
Entrano certamente a far parte di questa categoria: 
· I server di rete 
· I PC client (sostanzialmente  i PC su cui operano gli incaricati) 
· I notebook o PC portatili 
Entrano comunque a far parte della categoria risorse hardware da considerare anche i dispositivi quali modem, router e dispositivi di backup. I primi due perché sono i dispositivi utilizzati per la trasmissione e la comunicazione dei dati (ed un problema di sicurezza su questi dispositivi è particolarmente grave). L’ultimo dispositivo, il dispositivo di backup, è invece fondamentale perché è un importante strumento per consentire la conservazione e l’integrità dei dati. 
Inoltre sarà importante, in questa fase, non soffermarsi ad un puro e sterile elenco di apparecchiature bensì si dovranno già raccogliere dati quali: 
· Locale in cui si trova la risorsa 
· Collegamento in rete o meno degli elaboratori analizzati 
· Sistema operativo utilizzato dagli elaboratori 
· Esistenza o meno di protezione tramite password o di altre protezioni 
· Componenti presenti sul sistema fondamentali ai fini della sicurezza dei dati (ex: dischi, modem) 
· Esistenza  o meno di dispositivi anti intrusione (ex: antivirus). 
La raccolta di questi dati non solo faciliterà la successiva fase di analisi dei rischi ma permetterà di raccogliere molte informazioni che serviranno al momento di stabilire se le misure minime previste dal DPR318/99 sono rispettate o meno. 
Un possibile schema o modello per la raccolta di queste informazioni si trova su questo sito ed è denominato “Inventario delle apparecchiature”. 
  
1.3     Risorse dati
Entrano certamente a far parte di questa categoria: 
·         Gli archivi in formato elettronico utilizzati dai software 
·         Le copie (storiche o per fini di backup) di questi 
·         Gli archivi cartacei 
Sarà importante, anche in questo caso, non soffermarsi ad un puro e sterile elenco di archivi  bensì si dovranno già raccogliere dati quali: 
·         Tipologia di archivio  (elettronico/cartaceo) 
·         Risorsa hardware che ospita l’archivio (se si tratta di un archivio elettronico) 
·         Natura dei dati (sensibili o no) presenti sull’archivio 
·         Strumenti e politiche di backup (se si tratta di un archivio elettronico) 
La raccolta di questi dati non solo faciliterà la successiva fase di analisi dei rischi ma permetterà di raccogliere molte informazioni che serviranno al momento di stabilire se le misure minime previste dal DPR318/99 sono rispettate o meno. 
Un possibile schema o modello per la raccolta di queste informazioni si trova su questo sito ed è denominato “Inventario delle risorse dati”. 
  
1.4     Risorse software
In questa sezione devono essere censiti i software che vengono utilizzati per operare i trattamenti automatizzati. 
Per ciascun software si dovranno considerare i seguenti aspetti: 
·         L’elenco degli elaboratori che possono eseguire il software in oggetto 
·         Le basi dati su cui opera il software. 
Un possibile schema o modello per la raccolta di queste informazioni si trova su questo sito ed è denominato “Inventario delle risorse software”. 

  
2.     Analisi del Rischio. 
Questo capitolo deve essere affrontato in quanto occorre identificare, valutare e contrastare i rischi indicati dalla legge e cioè “il rischio di distruzione o perdita anche accidentale dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità di raccolta”. 
Tuttavia anche se non fosse esplicitamente richiesto non si potrebbero individuare delle misure di sicurezza senza avere, a priori, valutato i rischi e le minacce che insidiano la struttura dove viene operato il trattamento e gli strumenti con i quali viene effettuato. 
Ma in quale modo operare l’analisi dei rischi? E soprattutto come quantificare il rischio? 
Per quanto riguarda il modo di operare l’analisi dei rischi è possibile affermare che il tutto parte dall’individuazione degli elementi e dei fattori di rischio. Questi scaturiranno dall’analisi effettuata al capitolo precedente considerando le minacce che possono insidiare: 
·         I luoghi 
·         Le risorse hardware 
·         Le risorse dati 
·         Le risorse software 
inventariate precedentemente. 
La quantizzazione del rischio su ogni elemento individuato, invece, almeno in linea di principio, è un problema più complesso. Esistono infatti delle tecniche e delle metodologie, spesso molto raffinate, per valutare e quantificare il rischio (qualcuno, ad esempio,  può avere sentito parlare di ALE Annual Lost Estimate, una metodologia di origine anglosassone che viene applicata talvolta a tale scopo). Tuttavia l’applicazione di queste procedure è complessa e non sempre fattibile in tutte le realtà, soprattutto quelle di dimensioni più ridotte. 
E’ ragionevole pensare che sia sufficiente affidarsi, quindi, al realismo ed al buon senso delle varie funzioni aziendali che dovranno essere coinvolte nell’attività di valutazione  unitamente alla istituzione di una scala semiqualitativa che individuerà varie soglie di rischio. 
E’ possibile, almeno in prima istanza, pensare ad una scala con quattro soglie di rischio: 
· Lieve. Con questa soglia viene individuato un rischio molto basso che identifica una minaccia remota e comunque rapidamente reversibile od ovviabile. 
· Media. Con questa soglia viene individuato un rischio superiore al precedente identificante una minaccia remota ma i cui effetti non sono totalmente o parzialmente reversibili od ovviabili. In tale caso è già consigliabile pensare ad accorgimenti per contenere il rischio. 
· Grave e Gravissimo. Li trattiamo insieme, perché con queste soglie vengono individuati rischi che è sicuramente inaccettabile pensare di correre. Pertanto dovrà sicuramente essere attivato un insieme di contromisure (di natura fisica, logica, etc..) per abbattere il rischio e contenerlo in livelli accettabili. 
  
Può essere utile condurre la propria analisi con l’ausilio della seguente tabella: 
  
TABELLA DI ANALISI DEI RISCHI SULLE RISORSE HARDWARE 
	Risorsa 
(tutte o una specifica) 
	Elemento di Rischio 
	Soglia Individuata 
	Motivazione 

	  
	  
	  
	  

	  
	  
	  
	  

	  
	  
	  
	  


Alcuni elementi di rischio che possono minacciare le risorse hardware possono essere: uso non autorizzato dell’hardware, manomissione, probabilità/frequenza di guasto, possibilità di sabotaggio, furto, intercettazione delle trasmissioni, eventi naturali (allagamenti, incendi, etc..), guasto ad apparecchiature connesse, etc.. 
Tabelle simili potranno essere predisposte per i luoghi fisici, le risorse dati e software. 
Di seguito riportiamo alcuni possibili elementi di rischio per queste risorse. 
Per i luoghi fisici: possibilità di intrusione, eventi naturali (allagamenti, incendi, etc…), furto, accesso di persone non autorizzate, impossibilità di controllare l’accesso ai locali, etc… 
Per le risorse datI: accesso non autorizzato, cancellazione non autorizzata di dati, manomissione di dati, perdita di dati, incapacità di ripristinare copie di backup, etc… 
Per le risorse software: possibilità di accesso non autorizzato a basi dati, errori software che minacciano l’integrità dei dati, presenza di codice non conforme alle specifiche del programma, etc.. 

3.     Definizione ed attuazione della Politica di Sicurezza Aziendale. 
In questo capitolo si proporrà la Politica di Sicurezza Aziendale e cioè verrà presentato l’insieme delle misure fisiche, logiche ed organizzative che si adottano per tutelare le strutture e gli strumenti preposti al trattamento dei dati. 
E’ tuttavia necessaria una premessa: quali sono le misure che occorre applicare? Applicando le misure minime posso essere tranquillo? 
Il DPR318/99 riporta le norme per l’individuazione delle misure minime di sicurezza per il trattamento dei dati personali a norma dell’art. 15, comma 2, della legge del 31-12-1996, n.675. 
Tali misure sono anche esposte in un documento riepilogativo presente su questo sito e denominato “Schema di applicazione delle Misure Minime di Sicurezza”. 
Se queste misure minime non sono garantite si è puniti con la reclusione sino ad un anno; la pena della reclusione varia da due mesi a due anni se dal fatto (omissione dell’adozione) ne deriva nocumento (art. 36 della Legge 31-12-1996, n.675). Tuttavia l’art. 15, al comma 1,  della Legge  31-12-1996, n.675, recita che “I dati personali oggetto di trattamento devono essere custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta”. 
Perciò l’obiettivo a cui tutti debbono tendere non è tanto l’applicazione delle misure minime quanto delle misure idonee e necessarie a tutelare con efficacia i dati oggetto del trattamento. Anche qui il buon senso deve entrare in gioco: è ragionevole pensare che nessuno potrà mai pretendere che nei nostri studi professionali o nelle nostre piccole aziende vengano attivati gli stessi accorgimenti tecnici, logici ed organizzativi che adottano la NASA o la CIA  a difesa delle proprie informazioni. 
Sarà importante, tuttavia, dimostrare di avere recepito lo spirito della legge: un pressante invito ad attivarsi con le forze in proprio possesso, con le proprie capacità e risorse affinché la sicurezza dei dati divenga un fattore centrale nella nostra filosofia aziendale. 
Fatta questa lunga ma necessaria premessa, possiamo passare alla definizione dei criteri fisici, logici ed organizzativi che si vogliono adottare quali misure di sicurezza. 
Potrebbe essere utile la compilazione della seguente tabella: 
  
TABELLA PER L’ADOZIONE DELLE IDONEE MISURE DI SICUREZZA 
	Tipologia Misura Adottata 
(fisica, logica, organizzativa) 
	Descrizione misura 
	Note ed indicazioni per la corretta applicazione 

	  
	  
	  

	  
	  
	  

	  
	  
	  


Per la “compilazione” della tabella soprastante sarà doveroso comunque partire dall’insieme delle misure minime sicuramente da adottare ai fini del DPR318/99 (fare riferimento a questo proposito al già citato documento “Schema di applicazione delle Misure Minime di Sicurezza” presente su questo sito). 
Per passare dalle misure minime a quelle idonee, occorrerà partire dall’analisi dei rischi condotta in precedenza, cercando di adottare quelle misure che vanno maggiormente a contrastare le minacce più gravi alla struttura ed agli strumenti che operano il trattamento. 
A questo proposito è possibile ricordare le seguenti possibili misure: 
Fisiche. Sistemi di rilevazione di intrusione, sistemi di vigilanza audiovisivi o tramite personale addetto, sistemi di protezione e sbarramento agli accessi, controllo degli accessi, registrazione degli accessi, predisposizione di armadi non accessibili da personale non autorizzato, custodia di dati o copie in armadi blindati e/o ignifughi, utilizzo della cassaforte, utilizzo di contenitori con serratura, presenza di dispositivi antincendio, continuità dell’alimentazione elettrica, verifica dei supporti magnetici per le copie, etc.. 
Logiche. Nomina ed indicazione dei compiti in forma scritta agli incaricati, nomina del responsabile del trattamento, eventuale nomina dell’azienda esterna responsabile del trattamento, nomina ed indicazione dei compiti in forma scritta all’amministratore di sistema, nomina ed indicazione dei compiti in forma scritta al custode delle password, predisposizione dell’utilizzo delle parole chiave ai sensi del DPR318/99, controllo elaboratori con antivirus, crittografazione dei dati trasmessi, controllo degli accessi su ogni singolo elaboratore, .. 
Organizzative. Divulgazione del documento programmatico di sicurezza a tutte le funzioni aziendali, prescrizione di linee guida sulla sicurezza a tutti gli incaricati, formazione degli incaricati, redazione di appositi mansionari, istituzione di un piano di verifica e di controllo delle misure adottate, distruzione dei supporti magnetici che  non devono più essere riutilizzati,… 

4.     Piano di verifica delle misure adottate. 
La bontà delle misure adottate deve essere periodicamente verificata. 
In questo capitolo verranno stabilite le linee guida da seguire durante queste operazioni di verifica. 
Ad esempio: 
·         Verificare l’acceso fisico ai locali ove si svolge il trattamento 
· Verificare periodicamente (almeno ogni sei mesi) il corretto utilizzo delle parole chiave e dei profili di accesso degli incaricati. Prevedere la disattivazione dei codici di accesso non utilizzati per più di sei mesi. 
· Verificare l’integrità dei dati e delle loro copie di backup. 
· Verificare la sicurezza delle eventuali trasmissioni in rete 
· Verificare la bontà di conservazione dei documenti cartacei 
· Verificare la distruzione dei supporti magnetici che non possono più essere riutilizzati 
· Verificare il livello di formazione degli incaricati. Prevedere sessioni di aggiornamento anche in relazione all’evoluzione tecnica e tecnologica avvenuta in azienda. 
Di queste verifiche sarà redatto un verbale che potrà essere allegato al documento programmatico sulla sicurezza. 
  
  
5.     Piano di formazione degli incaricati. 
Gli incaricati dovranno essere edotti sui “rischi individuati e sui modi per prevenire i danni” (art. 6, comma 1, del DPR 318/99). 
Il piano di formazione dovrà perciò prevedere sicuramente i seguenti punti: 
·         Una analisi dettagliata ed aggiornata delle vigenti disposizioni di legge, con riferimenti anche alle normative europee 
· Disposizioni legislative in tema di tutela dei dati e criminalità informatica 
· Analisi dettagliata del DPR318/99 
· Analisi e spiegazione dei ruoli: titolare, responsabile, incaricato, amministratore di sistema, custode delle password, interessato 
· Panoramica sugli adempimenti ex legge 675/96: notificazione, rapporti con gli interessati, rapporti con il Garante. 
· L’ufficio del Garante. 
· Misure minime ed appropriate di sicurezza con particolare riferimento a: criteri logici, fisici ed organizzativi per la protezione dei sistemi informativi, prevenzione e contenimento del danno, strumenti di protezione hardware e software (in particolare antivirus e misure antihacker), contenitori di sicurezza, sistemi anti intrusione, importanza e modalità di realizzazione delle operazioni di backup, etc.. 
  
