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MAKE ME A SANDWICH.

WHAT? MAKE
IT YOURSELF.

SUDO MAKE ME
A SANDWICH.

Il titolo di questa mini guida ¢ un semplice gioco di parole per indicare la possibilita di usare il
comando GNU/Linux sudo in ambito Windows.

sudo (abbreviazione dalla lingua inglese di super user do, esegui come superutente) e un
programma per i sistemi operativi Unix e Unix-like che, con dei vincoli, permette di eseguire altri
programmi assumendo l'identita (e di conseguenza anche i privilegi) di altri utenti.
1 vincoli con cui sudo esegue programmi sono espressi nel file di configurazione /etc/sudoers, che
normalmente é modificabile solo dall'utente root: in esso sono definiti gli utenti che possono
eseguire comandi tramite sudo, le identita che possono assumere ed i comandi che possono
eseguire con eventuali vincoli sui parametri, con o senza richiesta di autenticazione.
Nell'uso comune sudo viene configurato dall'amministratore di sistema per consentire a utenti non
privilegiati di eseguire programmi assumendo l'identita dell'utente root, autenticandosi pero con le
proprie credenziali invece che con quelle di root. Al contrario del comando su cio permette di
evitare di dover diffondere le credenziali di root, semplificando cosi la gestione della sicurezza.
http://it.wikipedia.org/wiki/Sudo

L'applicazioneriginariamente, sudo fu scritta nel 1980 da Bob Coggeshall e Cliff Spenser nel

dipartimento di “Computer Science” a SUNY/Buffalo. In seguito vari programmatori hanno

contribuito nel 1984, 1985, '86, '91, '94, '95, '96, '99, '01, '05.

sudo, attualmente e mantenuto da Todd Miller <Todd Miller@courtesan.com>
http://gratisoft.us/sudo/history.html
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Quindi con il comando sudo 1'utente — non root — eleva i propri privilegi e riesce ad eseguire quei
comandi e/o programmi che richiedono appunto 1 privilegi di root. Un esempio molto chiaro ¢
quello dell'installazione di programmi, ad esempio per installare un programma come firefox,
|'utente digitera sul terminale : sudo apt-get install firefox

I1 sistema rispondera chiedendo la password dell'utente e non quella di root.

gksudo ¢ il Frontend grafico per il comando sudo disponibile in ambiente GNOME mentre
kdesudo ¢ il Frontend grafico per il comando sudo disponibile in KDE

Per capire bene il comando sudo ¢ molto importante capire la differenza con il comando su

su (abbreviazione dalla lingua inglese di switch user o di substitute user, cambia utente o sostituisci
utente) ¢ un comando dei sistemi operativi Unix e Unix-like che permette di avviare una shell
testuale assumendo l'identita di un altro utente del sistema. La shell avviata e quella predefinita per
['utente di cui si assume l'identita, ed é possibile passarle parametri per farle ad esempio eseguire
direttamente un comando, che a questo punto sara eseguito con la nuova identita.
su viene tipicamente usato da utenti non privilegiati per avviare una shell nei panni di root, e da
root per avviare una shell nei panni di utenti ordinari.
Normalmente su richiede di effettuare un'autenticazione con le credenziali dell'utente di cui si vuole
assumere l'identita. Cio non e richiesto quando su viene eseguito

http.//it. wikipedia.org/wiki/Su_(Unix)

Nel mondo Windows esiste I'equivalente del comando su, ¢ il comando “esegui come” o “run as”
ma non esiste I'equivalente del comando sudo.

Vista la scomodita e a volte I'inutilita dell'uso del comando “esegui come” perché ogni utente ha il
suo ambiente, la sua home directory, ecc succede che gli utenti Windows, praticamente, lavorano
sempre con le credenziali di Administrator o con quelle di un utente che fa parte del gruppo
Administrators.

Non ci vuole un genio per capire che in questa modalita il livello di sicurezza diminuisce
drasticamente.

Nel mondo Unix e Unix-like come GNU/Linux questo ¢ stato capito da piu di trenta anni! Non
aggiungo commenti.

Sudo per Windows (sudowin)

Il ricercatore Senior e scienziato sviluppatore presso Hyper9 Schley Andrew Kutz nel 2005 ha
scritto Sudo per Windows (sudowin)
Il progetto (funzionante) si trova presso http://sourceforge.net/projects/sudowin/

Dal sito si puo scarlcare il pacchetto msi

oppure l'esegulblle zippato
http://sourceforge.net/projects/sudowin/files/sudowin/sudowin-0.4.2-r208/sudowin-bin-0.4.2-1208.exe.zip/download

La documentazwne (55 pagme in 1nglese) ¢ dlspomblle presso
.org/readi

L'applicazione di tipo client-server ¢ alquanto complessa e ha dei file di configurazione in formato
XLM, permette all'amministratore della macchina Windows di stabilire quali utenti (limitati)
possono usufruire del comando e per quali applicazioni tale comando puo essere utilizzato.
Permette, in definitiva, una configurazione molto granulare.
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At fini pratici, per un uso molto semplice (pedagogico), installeremo il programma, configureremo
un utente limitato all'uso di sudowin e gli permetteremo di usare un paio di programmi come
superutente.

Una volta entrati sul sito del
progetto scaricare il file

. . . File/Folder Name Platform @ Size Date | Downloads
sudowin-bin-0.4.2-r208.msi

HNewest Files

Browse Files for Sudo for Windows

4 | sudowin-src-0.4 2-r208 zip 184.8 KB 2008-09-320 2211
' . . .
ro 1'ultimo disponibil
ovvero fu 0 d SpO b ¢ sudowin-bin-0.4.2-r208.msi 511.0 KB 2008-09-30 10,195
& | sudowin-bin-0.4.2-r208 exe zip 473.0KB 2008-09-30 5773

scaricarlo sul desktop e lanciarlo con un doppio click

Apri file - Avviso di protezione E

Impossibile verificare I'attendibilita dell'autore. Ezeqguire il
software?

Mome:  sudowin-bin-0.4, Z-r208 . msi

l'installazione € classica, confermare Autore:  Autore sconosciuto

tutte le opzioni proposte Tipo: Pacchetto di Windows Installer
Da; E:\Documents and Settingshadministrator\Deskiop

Ezegui | Annulla |

v Aorviza sempre prima di aprire questa file

Il file non dizpone di una firma digitale valida che ne verifichi l'autare,
Ezeguire solo saftware proveniente da autor considerati attendibili,
Come determinare guale software eseguire

i%® Sudo for Windows

Welcome to the Sudo for Windows Setup Wizard

The inztaller will guide pou through the steps required o inztall Sudo for Windows on your computer.

next, next, .........

WARMIMG: Thiz computer program iz pratected by copyright law and international treaties.
Uhautharized duplication or distribution of thiz pragram, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the marinum extent possible under the law,

Cancel | Mext » |




i Sudo for Windows

Select Installation Folder

The installer will install Sudo for Windows to the folloving folder.

Toinztall in this folder, click "Mest”. Taoinstall to & different folder, enter it below aor click. "Browse'.

Folder:

neXt’ neXt’ T E:sProgranmmit S udowin'

Browsze...
Dizk Cost...

Ingtall Sudo for Windows for poursell, or for anyone who uses this computer:

* Evemyone

 Just me

Cancel < Back

| Mewt » |

e:\Programmi\Sudowini™." g
|TNnme

THome Est. C
1 tll[--] tll[--] <
il pr9gramma [ 1[Callback] 2| pluginConfiguration xml
verra installato [C[Clients] D PluginConfigurationSchema xsd
C1I5erver] = sudoers xml
C1I5etup] ,ﬂ Sudowin. Common dil
|=| CHANGELDG : ||%] S udowin. Plugins dil
[Z] LICENSE || Sudowin. Plugins.Authentication dil
B IREADME |%] Sudowin. Plugins.Authentication.N T dil
[Z] README |%] Sudowin. Plugins. Authorization dil
,j Sudowin_Plugins_ Authorization.Xml dil
|%] Sudowin. Plugins.CredentialsCache dil
|| Sudowin.Plugins_CredentialsCache_LocalServer  dll
IS udowin.Server Exe
D Sudowin.Server InstallState
D Sudowin_ Server exe config
D ¥mlAuthorizationPluginS chema xsd

e \Windows\system 32\~ "

Mome TEst. D
. . inold d
a questo punto lanciando compmgmt.msc che si trova “""D P me
X g K = certmgr msc
in C:\Windows\system32\ si avviera il programma %k ciady msc
Gestione Computer. =, compmgmt msc
=) devmgmt msC
& dfrg msc

L Gestione computer
= File

Azione  Visuslizza  Finestra 7

Navigando fino a Gruppi si notera l'installazione di

sudowin ha creato il nuovo gruppo SUDOERS

L] B
Gestione computer (ocale) Mome

=, Uilita di sistema | #% Administrators
+ Fﬂ Visualizzatore Eventi gBackup Operators
+ Cartelle condivise Guests

% IJkenti & gruppi local
I:l Users
=
& Avevisi e registri di prestazior
) Gestione periferiche
- @ Archiviazione

+ g Archivi rimovibil

Iilita di deframmentazione «

Network Configuration
4 Pawer Users
Replicator

Llsers

thenti desktop remoto
HelpServicesGroup
Sudoers



ora dal menu Users creiamo un nuovo
utente limitato che chiameremo
“limitato” con password = “limitato”

L Gestione computer

Wisualizza

=) File

&

Azione

Finestra 7

£ & | &2 GF

g Gestione computer (locale)
=i, Utilta di sistema
+ ‘Wisualizzatore Eventi
+ Cartelle condivise
- % Ltenti & gruppi locali
3 Users
[:| Gruppi

) Gestione periferiche
25 Archiviazinne

&4 fevisi e reqgistri di prestazior

& sprET

Q augusto

lgGuest
QHelp.ﬂssistant

E_ilimitatn

Mome Mome completo
a.scakolini a.scakolini

m.ﬂdmin

lg.ﬂuzlministratnr

ASP.MET Maching Accourn
augusko

Account Help Assistant D

lirnitato

nelle proprieta dell'utente
“limitato” e precisamente in

Generale Membro di ] Prafilo ]

tembro di

BE

“Membro di “ noteremo un
unico gruppo (Users).

Inseriamolo anche nel gruppo
Sudoers

Proprieta - limitato

Generale  Membro di I Prafilo ]

Membra di

g Sudoers

__L'.'_.’E Users

Selezionare questa tipo di oggetto:

Seleziona Gruppi H

REE
=1=1x]

|Gruppi

Da questa percorsa:

Tipi di oggetto...

|UND_><F'

Immettere 1| nomi deglh oggett da selezionare [ezempi):

Percaorsi..

UMO x<PASudoers

Avanzate...

Contralla nomi

oK | Annulla

Aggiungi... | |

g Users

Annulla

Sempre da Gestione computer” — “Servizi e applicazioni” — “Servizi” si puo verificare che il
sevizio Sudowin (lato server) € in esecuzione ed ¢ in modalita “automatico”

LI Gestione computer

=] File

&

Azione  Wisuslzza  Finestra 7

e s B = S Pl n

Q Gestione computer (locale)
=iy Uit di sistema
+-[&7]] Visualizzatore Eventi
+ Cartelle condivise
+ % Utenti e gruppi locali
+- @] Awvisi @ registri di prestazior
=) Gestione periferiche

+ Archiviazione
= Servizi e applicazioni
% Servizi
Conkrollo W MT

+ -8 Servizio di indicizzazione

Sudowin

Arresta il servizio
Rigvvia il servizio

Descrizione:

Hosts the server that sudo dients
communicate with in order to facilitate
privilege escalation.

13

=11

Mome | Descrizione | Stato | Tipo di avvio
" SDSrve Disabilitato
%SGUMMAX Agent 5, Awwiato  Adtamatico
%Spnnler di skampa Carticaifile ... #Awviato  Automatico
%SSL HTTF Questo ser.,.  Awwiako Manuale
%Strumentazinne ge... Fornisce un... Awviato  Automatico

; win
% Telefaonia
% Telnet

Fornisce su...
Consente a...

& Lo Automatico

Manuals
Disabilitato

Bywiako




A questo punto si apre il file sudoers.xml con un editor ASCII come notepad (blocco note) e si

apportano due semplici modifiche:
1) alla voce user name= scriveremo il nome del nuovo utente limitato nella forma

NOMECOMPUTER\nomeutente
2) al punto <command path= scriveremo quale comando potra essere usato dall'utente limitato

con la funzione sudo

I sudoers.xml - Blocco note !EE
File Modifica Formato  Visualizza #
<usersx ﬂ
<l ORIGIMALE <user name="poppyhakutz” allowallCommands ="true"s> -—-»
<user name="UMo_xPy1imitato” allowallcCommands ="true":>
<commands =
<l CORIGIMALE <command path="cwindowshsystems2hregedit. exe” F» —-»
<command path="c:\windows'system32hcontrol.exe" />
<command path="c:\windowsh\system32icmd. exe" /5] |
< /commandss
<Susears
1 | >
Proprieta del sistema EE
Riprizting configurazione di siztema ]
L X . Aggiornamenti autarnatici ] Connessione remata ]
Se non ci ricordiamo il nome del [E— Nome computer | Hadware | Awanzate |
computer, lo si leggere nel riquadro _ - - -
C Eil YWindows utilizza le seguenti informazioni per identificare il
Nome computer delle Proprleta del computer allinterna della rete.
sistema Descrizione computer: |unu><F'
Ad ezempin: "'Computer cucina’ o "'Computer di
b aria®.
Mome completo computer. UMO_=P.

Sessione utente limitato



Dopo una disconnessione dall'utente Administrator e una riconnessione come utente limitato
facciamo un semplice test con il comando CMD (Prompt del DOS)

1) pulsante start — esegui — cmd [appare la finestra DOS nella cartella dell'utente limitato]

2) pulsante start — esegui — sudo cmd ci verra chiesta la password di limitato

Pazzphrase:

Microsoft<{R> Windows DOE
CCXCopyright Microsoft Corp 17760-20081.

JE : ~DOCUME™1~LIMITATO:

MWINDOWS' system32h cmd.exe

Microzoft Windows XP [Uersione 5.1.26881
(G» Copyright 1985-28P1 Microsoft Corp.

E:~HINDOUS~system32>_

3 ) [appare la finestra DOS nella cartella Windows\system32

o
compact Pleasze enter pour password
Se invece andiamo in C\Windows\ e clicchiamo con il =
4

|
tasto destro su control.exe (Pannello di Controllo) j
apparira una finestra grafica dove ci verra chiesta la comsdupd L] contaere
password dell'utente limitato T
3 O O
Conime console.dll control convert

FINE
Questo documento ¢ rilasciato con licenza Copyleft
(tutti i rovesci sono riservati)
altre miniguide
http://www.comunecampagnano.it/gnu/miniguide.htm



