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FIRMA DIGITALE SU UBUNTU 10.04 LTS
Installazione del lettore di smart card

Come lettore di smart card ¢ stato usato quello standard di Postecom (Postecert) e cio¢ GemPC
Twin SUB. Per farlo riconoscere al sistema ¢ sufficiente installare i driver generici pcscd da
terminale con il comando sudo apt-get install pcsed pesc-tools

Installazione del programma DiKe per Ubuntu (che si chiama DiKel 4.2.6) dalla pagina

https://www.firma.infocert.it/installazione/installazione DiKe.php ce n'¢ una versione per
architettura 1386 e una per amd64. Una volta installato il pacchetto DEB si potra aprire DiKe e

DiKe Util
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Nessun file selezionato - Directory di Lavoro Attuale: /home/augusto/Documenti/firma digitale
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Firmare un documento
Proviamo a firmare il file /home/augusto/Documenti/firma digitale/Data_access_pages.pdf

Selezionare il file pdf
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e if Seleziona file :‘z’jvisualizza y Firma @ Firma e Marca W Controfirma Marca @ Verifica Guida @ Esci

File selezionato: /home/augusto/Documenti/firma digitale/Data_access_pages.pdf
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Firmare il file e scegliere la directory dove salvare il file firmato
Digitare il PIN e OK
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https://www.firma.infocert.it/installazione/installazione_DiKe.php

se tutto va a buon fine appare il seguente messaggio

DiKe
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[~ ) Seleziona file @ Visualizza i Firma Firma e Marca W Controfirma Marca @ Verifica
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File selezionato: /home/augusto/Doc

Guida

Firma eseguita correttamente.
File salvato nella directory: /nome/augusto/Documenti/ffirma

Dati sulla Firma digitale

NON PRESENTE

Algoritmo Digest Firmatario

|
AUGUSTO SCATOLINI InfoCert Firma Qualificata SCTGSTS6H27B496Y  IT

1 SHA-256
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Verificare la firma di un documento
Per semplicita verifichiamo il documento appena firmato

Selezioniamo il file firmato con estensione .p7m

Selezione file

Look in:
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[E /homefaugusto/Documenti/firma digitale =

g Computer EJ Data_access_pages.pdf
|l @ugusto = | Data_access_pages.pdf.p7m
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" Seleziona file @Visualizza i Firma Firma e Marca W Controfirma Marca @ Verifica

File selezionato: /home/augusto/Documenti/firma digitale/Data_access pages.pdf.p7m
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Clicchiamo su verifica (3 immagini per mostrare tutte le informazioni)
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i/firma digitale/Data_access_pages.pdf.p7m
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File selezionato: /ho

Dati sulla Firma

Nome File Esito Verifica Algoritmo Digest Firmatario Ente Certificatore Cod. Fiscale St

Data_access_pages.pdf.p7m
1 |(Firme totali apposte: 1)

Firma CADES OK

Data di verifica: 04/02/2011 19.09.33 (UTC Time) SHA-256

AUGUSTO SCATOLINI InfoCert Firma Qualificata SCTGST56H27B496Y
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File selezionato: /home/augusto/Dq i/firma digitale/Data_access_pages.pdf.p7m

Dati sulla Firma

Cod. Fiscale Stato Organizzazione Cod. Ident. Certificato Sottoscrizione Validita Cert fino al: Data CRL Certificato Qualificato
25/03/2012 00.00.00 04/02/2011 18.55.55 = .
1/|SCTGST56H27B496Y  IT NON PRESENTE | 20091115502765 Sl (UTC Time) (UTC Time) Certificato Qualificato conforme alla r|
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( ySelezmna file @VISUE"ZZE i Firma Firma e Marca W Controfirma Marca @ Verifica Guida 6 Esci

File selezionato: /h fangusto/Dc i/firma digitale/Data_access_pages.pdf.p7m

Dati sulla Firma

e Cod. Ident. Certificato Sottoscrizione Validita Cert fino al: Data CRL Certificato Qualificato Data e Ora Firma | Certificato
25/03/2012 00.00.00 ' 04/02/2011 18.55.55 o= . 9
1% 20091115502765 sl (UTC Time) (UTC Time) Certificato Qualificato conforme alla normativa 04/02/2011 19.01.08 '
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si puo visualizzare il certificato

Configurazioni =

Generale

Rilasciato a

Nome Comune (CN): AUGUSTO SCATOLINI

Codice Fiscale: SCTGST56H27B496Y

Organizzazione (0): NON PRESENTE

Unita Organizzativa (OU): (non incluso nel certificato)

Rilasciato da

Nome Comune (CN): InfoCert Firma Qualificata
Organizzazione (0): INFOCERT SPA

Unita Organizzativa (OU): Certificatore Accreditato
Validita

Rilasciato il: 25/03/2009 08.34.50 (UTC Time)

Scade il: 25/03/2012 00.00.00 (UTC Time)

Altre informazioni

Utilizzo chiave: Non Ripudio
Numero seriale: 0A54EQ
Limite di valore:

uUtilizzo d'uso:

Note

Per ulteriori dettagli sul certificato clicca sul tasto "Salva file..”

l Annulla H Salva su file..




si puo stampare la verifica su un file PDF

print.pdf - Adobe Reader
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BRiN9ctsione 5.0.0 - Data: 04.02.2011 20:15:11 - Esito Firme

Nome File Esito Verifica Algoritmo Digest Firmatario Ente Certificatore Organizzazione
Data_access_pages.pdf.pTm fl e
(Firme totali apposte: 1) . R ; -
PP ! Data i verifica: 04/02/2011 19.09.33 (UTE Time) SHA-256 AUGUSTO SCATOLINI | InfoCert Firma Qualificata NON PRESENTE

11,69 x 8,26 in | >

FINE
Questo documento ¢ rilasciato con licenza Copyleft
(tutti 1 rovesci sono riservati)

altre miniguide su
http://www.comunecampagnano.it/gnu/miniguide.htm
oppure direttamente su

http://miniguide.tk
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