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GLI EVENTI DI SISTEMA (LOG) DI WINDOWS

Gli eventi di Sistema (log) di Windows vengono registrati automaticamente in file con estensione evt nella 
cartella C:\Windows\Sistem32\config\

Se si tenta di visualizzarne il contenuto si ottiene qualcosa simile a 

mentre se si tenta di modificarne il contenuto si ottiene qualcosa come 



L'unico modo per visualizzarne il contenuto è attraverso un apposita applicazione che si chiama 
eventvwr.msc  che si trova nella cartella  Sistem32

Graficamente l'accesso a tale programma è descritto di seguito:

Start → -impostazioni → Pannello di Controllo → Strumenti di Amministrazione → Visualizzatore eventi

La prima cosa che si nota è l'assenza della descrizione dell'evento che ha generato il LOG 



Si possono filtrare gli eventi per utente (Administrator)

Si può esportare il contenuto in un file ASCII



Nelle proprietà del registro si possono settare vari parametri:

● la dimensione massima del registro in KB

● se sovrascrivere gli eventi o meno, raggiunta la dimensione massima

● se sovrascrivere gli eventi anteriori a X giorni

● se cancellare o meno il registro 

Quello che assolutamente non si può fare è cancellare e/o modificare un evento 

             



Estratto del provvedimento del Garante per la protezione di dati personali

COME (TENTARE DI) OTTEMPERARE  ALLE PRESCRIZIONI DEL GARANTE

1° Obiettivo: completezza (descrizione dell'intervento)
2° Obiettivo: filtro (solo i log dell'amministratore)
3° Obiettivo: compressione e inalterabilità

sul sito http://www.eventlogxp.com/ si può scaricare il programma Event Log Explorer, gratuito con 
registrazione obbligatoria per ottenere una licenza personale non commerciale.

PROVVEDIMENTO 27 novembre 2008 

  Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle 
attribuzioni delle funzioni di amministratore di sistema. 

omissis

f) Registrazione degli accessi. 

Devono essere adottati sistemi idonei alla registrazione degli accessi   logici   (autenticazione   informatica) 
ai    sistemi   di  elaborazione e agli  archivi  elettronici  da parte degli  amministratori  di     sistema.   Le 
registrazioni   (access   log)   devono   avere caratteristiche di completezza, inalterabilità e possibilità di 
verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni 
devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere 
conservate per un congruo periodo, non inferiore a sei mesi. 

omissis

http://www.eventlogxp.com/


dopo la registrazione viene inviata all'indirizzo di posta elettronica indicata la chiave di attivazione 
simile a quella mostrata di seguito



si possono filtrare comodamente tutti i log dell'amministratore

e poi esportare il contenuto filtrato in formato ASCII (text file tab separated)

salvando il file con una convenzione temporale come logaaaammgg.txt
dove aaaa sta per anno, mm per mese e gg per giorno



per risparmiare spazio si comprime il file con l'algoritmo zip

per garantire l'integrità del file si calcola l'MD5 del file zippato

si elimina il file in chiaro (ASCII) e si conserva il file zippato con relativo MD5 per 6 mesi, meglio 
se su una macchina diversa 

entro i sei mesi previsti dal Garante sarà possibile verificare l'integrità del file zippato controllando 
l'MD5 e poi una volta decompresso il file, analizzare riga per riga cosa ha fatto l'amministratore 
giorno per giorno, ora per ora.



GLI EVENTI DI SISTEMA (LOG) DI GNU/Linux

Gli eventi di Sistema (log) di GNU/Linux vengono registrati automaticamente in file testuali nella directory 
/var/log/

il contenuto del file syslog, quindi è visionabile e modificabile (non potrebbe essere altrimenti su una 
macchina GNU/Linux) con un editor di testo



La gestione dei log avviene tramite l'applicazione Logrotate, mentre Logwatch è uno strumento per 
analizzare  e monitorare i log.

Uno strumento più versatile può essere KSystemlog che è uno strumento per KDE ma gira anche sotto 
GNOME

o direttamente gnome-system-log (nativo per GNOME)
 



In entrambi i casi si può selezionare tutto il contento del registro, copiarlo e incollarlo su un file di testo nuovo 
e vuoto.

Il file può essere firmato con la propria firma GPG GNU PRIVACY GUARD e conservato per 6 mesi 

oppure può essere cifrato con la propria chiave GPG e conservato per 6 mesi 

oppure si può cifrare il file firmato e conservato per 6 mesi



Si obietterà che non ha molto senso il fatto che l'amministratore di sistema prelevi il file di log, lo firmi e/o lo 
cifri con la sua chiave GPG e lo conservi per 6 mesi.

Infatti questo specifico provvedimento del Garante non ha molto senso, relativamente alla gestione dei log.

La tesi del provvedimento è che qualcuno dovrebbe essere in grado di controllare e verificare l'operato 
dell'amministratore di sistema, questi potrebbe essere un diretto superiore dell'amministratore che usa la 
propria firma digitale o addirittura una ditta esterna.

Ma, anche se così fosse, si porrebbe il problema di chi controlla il controllore dell'amministratore e così via in 
un  loop infinito. 

In tale ipotesi, si dice in gergo, che il sistema andrebbe in crash per buffer overflow.

FINE
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