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GLI EVENTI DI SISTEMA (LOG) DI WINDOWS

1|
0

GLI EVENTI DI SISTEMA (LOG) DI GNU/Linux
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GLI EVENTI DI SISTEMA (LOG) DI WINDOWS

Gli eventi di Sistema (log) di Windows vengono registrati automaticamente in file con estensione evt nella
cartella C:\Windows\Sistem32\config\

il
MNome LEst. Dimenz. DatafOra Altr
e L1 <DIR> 04/05%/2009 19.05---
| I [spstemprofile] «DIR> 22/06/2008 16.14-—--
[ spstem gav  397.312 0970642008 21.12-a--
[ software sav 1.077.248 09/06/2008 21.12-a--
[ default sav 98.304 09/06/2008 21.12-a--
[ SpsEvent Ewt 65.5326 04/05%/2009 22.34-a--
[ SecEvent Ewt 65.526 09/06/2008 21.12-a--
[ Mano evt 65.5326 04/05%/2009 22.34-a--
[ Internet evt 65.536 0970642008 19.15a--

[ QAppEvent Ewt 65.5326 04/05%/2009 22.34-a--

Se si tenta di visualizzarne il contenuto si ottiene qualcosa simile a

|- B Lister - [c:\WINDOWS\system32\config\SysEvent. Evt]
Filz Modifica Opzioni 7
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mentre se si tenta di modificarne il contenuto si ottiene qualcosa come

¥ SysEvent.Evt - Blocco note
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L'unico modo per visualizzarne il contenuto € attraverso un apposita applicazione che si chiama
eventvwr.msc che si trova nella cartella Sistem32

Graficamente 'accesso a tale programma € descritto di seguito:

Start — -impostazioni — Pannello di Controllo — Strumenti di Amministrazione — Visualizzatore eventi

comune

% Configurazione di Microsoft \MET Framework 1.1
Suoni e periferiche audio [ E Criteri di protezione locali

Taskiera - Gestione computer

L Windows CardSpace = Origine dati {ODBC)

B Witz Updare @ ‘Windows Firewall i Prestazioni

| Java 1 Procedure guidate di Microsoft \MET Framework 1.1
CuickTime @ Serviz

Current User Settings Q Serwvizi componenti

Prograrnmi L4
Preferiti 13
Dati recenti

Panda Cloud Antivirus B# visualizzatore eventi

I W Fannel

Cerca e

R ) ©) Connessioni direte

3" Guidain linea e supporto tecnico R it & P i
Esequi... o

a g | é Barra delle applicazioni & menu di avvio

i Disconnetti Administrator..,

8) Chiudi sessione...

PStart | @ m & & Free License - Even... ‘ 4 Total commander 7. ‘
B vVisualizzatore Eventi
File  Azione Visualizza ?
& B 2
% | Visualizzatare eventi |
Applicazione = — =
1| Protezions Tipo | Data | Ora Crigine Cateqotia | Evento | Ukente Computer &
@Informazioni 05052009 15.26.12 Service Control Manager  Messuno 7036 /D LSER-PC
3| Internet Explorer @Informazioni 05/05/2009 15.25.12 Service Control Manager  Messuno 7036 M USER-PC
51| Mana @InFormazioni 05/05/2009 15.25.12 Service Control Manager  Messuno 7035 SYSTEM USER-PC
= @Informazioni 05/05/2009 15.24.25 Service Control Manager  Messuno 7036 M/ LSER-PC
@Informazioni 05/05/2009 15.24.24 Service Control Manager  Messuno 7036 MWD USER-PC
@Informazioni 05/05/2009 15.24.24 Service Control Manager  Messuno 7035 SYITEM USER-PC
@Informazioni 05/05/2009 15.24.22 Service Control Manager  Messuno 7036 M/D USER-PC
@Informazioni 05052009 15.24.22 Service Control Manager  Messuno 7036 /D LSER-PC
@Informazioni 05/05/2009 15.24.21 Service Control Manager  Messuno 7036 M/ USER-PC
@InFormazioni 05/05/2009 15.24.21 Service Control Manager  Messuno 7036 M/D USER-PC
@Informazioni 05052009 15.24.15 Service Control Manager  Messuno 7035 Administrator LSER-PC i
@Informazioni 05/05/2009 15.24.18 Service Control Manager  Messuno 7035 SYSTEM USER-PC
@InFormazioni 05/05/2009 15.24.18 Service Control Manager  Messuno 7036 M/D USER-PC
@Informazioni 05052009 15.24.15 Service Control Manager  Messuno 7035 SYSTEM LSER-PC
@Informazioni 05/05/2009 15.24.18 Service Control Manager  Messuno 7035 SYSTEM USER-PC
@InFormazioni 05/05/2009 15.24.18 Service Control Manager  Messuno 7036 M/ USER-PC
@Informazioni 05/05/2009 15.24.15 Service Control Manager  Messuno 7036 M/ LSER-PC
@Informazioni 05/05/2009 15.24.17 Service Control Manager  Messuno 7035 SYSTEM USER-PC
@Informazioni 05/05/2009 15.23.20 Tcpip Messuno 4201 M/ USER-PC
A ﬂ @Informazioni 05052009 15.23.40 Shrp Messuno 1001 D LISER-PC ﬂ

La prima cosa che si nota é I'assenza della descrizione dell'evento che ha generato il LOG



Si possono filtrare gli eventi per utente (Administrator)

propria-smtema G|
Generale  Filtro I
Tipi di evento
¥ Infarmazioni v Dperazioni riuscite
v Awviza v Dperazioni non rivscite
v Errore
Origine evento: I[T LIt ;I
Categoria: | [T watti) LI
1D eventa: I
Ltente: IAdministlator
Computer: I
Da  |Primoevents | [0a/052000 | [1osa0e =
a |Utimo everta | 050052009 | 152002 =
Ripriztina I
ITI Annulla I Applica I

Si pud esportare il contenuto in un file ASCII
1

ll Esporta elenco EE 1
Salvain: Iﬁg appoggio LI € | i_f B s

| LOG-ASCIT

k:j nuovissimo

|2 adm-2009-05-05. kxt
adm_logz0020504 . Exk
adrm-maggio. bxt

| logz0020504, Exk

Mome file: | LI Salva I
Salva come: |Test0 [delimitata da tabulazione] [*.txt) ;I Annulla |

[T Ealva solole ighe selezinnate

4




Nelle proprieta del registro si possono settare vari parametri:
® la dimensione massima del registro in KB
® se sovrascrivere gli eventi o meno, raggiunta la dimensione massima
® se sovrascrivere gli eventi anteriori a X giorni

® se cancellare o meno il registro

Proprieta - Sistema HE

Generale ] Filtra ]

Mome visualizzato:

MNome registro: |l:: WS D OSSN zpstem 328 confighSyzE went E vt

Dimensione: 54.0 KB [65.536 byte]

Data creazione:  Unedi 9 giugno 2008 211225
Ultima modifica:  nedi 4 maggio 2003 22.34.53
Ultima accesza:  Mmarkedi 5 maggio 2009 16.27 51

Dimenzione regiztio

Dimensione massima registro; | S056 A;I KB

Al raggiungimento delle dimenzioni maszzime del registio:

" Sowrascivi eventi ze necessaria

" Sowrascrivi eventi anteriori a =1 giorni

* Mon sovrascrivere eventi Erinristing
[pulizia manuale del regiztro) P
I Utilizza una connessione a bassa velocita Cancella registro
ok | see | |

Quello che assolutamente non si puo fare é cancellare e/o modificare un evento




Estratto del provvedimento del Garante per la protezione di dati personali

PROVVEDIMENTO 27 novembre 2008

Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema.

omissis
f) Registrazione degli accessi.

Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione informatica)
ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le
registrazioni (access log) devono avere caratteristiche di completezza, inalterabilita e possibilita di
verifica della loro integrita adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni
devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere
conservate per un congruo periodo, non inferiore a sei mesi.

omissis

COME (TENTARE DI) OTTEMPERARE ALLE PRESCRIZIONI DEL. GARANTE

1° Obiettivo: completezza (descrizione dell'intervento)
2° Obiettivo: filtro (solo i log dell'amministratore)
3° Obiettivo: compressione e inalterabilita

sul sito http://www.eventlogxp.com/ si puo scaricare il programma Event Log Explorer, gratuito con
registrazione obbligatoria per ottenere una licenza personale non commerciale.

& Untitled.ELX - Event Log Explorer !EH

! File Tree ‘iew Event “Window Help

B =FEwEEd T KO d S

Computers Tree X | system onuserR-PC [ @
= USER-PC (lacal)
c"a Application P00 0 v A |Fikered: showing 3 of 33 event{s) |
7§ Internet Explarer |/ 1ype |Date [Time  |Event |Source |Cateqory © |User Computer |Description
Ca Mano )
g ) D
C.ﬁ :ectlrlty (i) Information|04/05/2009 19.36.02 7035  Service Control Manager Mone USER-PChAdministrator USER-PC | Invio di un contrallo avvio da parte del s¢
stem =
W Sy (i) Information|04/05/2009 19.35.03 7035  Service Control Manager Mone USER-PChAdministrator USER-PC | Invio di un contrallo avvio da parte del s¢
| 2
E Invio di un controllo avwio da parte del servizio Servizio di rilevamento SSDP riuscita,
] ﬂ x L wuty



http://www.eventlogxp.com/

* - required fields!

*
Full name |

Email address *
(make sure that it's correct)

Street address * |

City " |

State/province * | Outside the US & Canada d
Zip/postal code |

Country | Select a Country i
Phone number |

Age |Sele|:t your ageﬂ

Occupation ™ |Se|ect your nccupatinnﬂ

Number of computers in

your household *

How did you learn of Event | learnt fr - )
Log Explorer | earnt mrom J which one

Comments and suggestions J

1 please enter the characters vou see in the image "

dopo la registrazione viene inviata all'indirizzo di posta elettronica indicata la chiave di attivazione
simile a quella mostrata di seguito

Your registration key is

————— BEGIN FEY —————
OGhl1bD+x3XHxYalEcHocwvEZi+0+pdLI1WBnxZwdaPc
QEVEhnInzD2Zoxaso9Pen, eRYOulHOKE I NXWSwgllT
hT+¥/1lgSznSk¥aseo+iQ4vEiFcV4GE TyZ+c9HxvSe
ZJWAFEGHNeHUBYsHol B2 Xvr O08A+EPMEHOEXNZQN /B
XuyANIPPrO9DnnsEL4+uZBgqeVSENCWHQgELTI4Fxnl
15ped4lBrzxxUxT 7T IsWAl QY Lo TpgJiVIVYICRo+ZE
hByT15doSv2EemfTCw—
—————— END EEY —————==

THIS LICENSE IS5 FOR PERSONATL. NONCCMMERCTAT. USE OHNLY.




si possono filtrare comodamente tutti i log dell'amministratore

apply Filker bo:
&+ Active event log view (System on USER-PC)

" Ewent log view(s) on wour chaice

SOurCe: | j r

Ewent types

v Information

v ‘Warning Category: | j ™
v Error
s "USER-PC\Administrator” v| I Exclude
v Audit Success
it Fail O i5vsTEM
| el (s Computer: USER-PCyAdrinistrator r

Event ID{s):
| r

Enter ID numbers andjor ID ranges, separate

Textk in description:

| I I
[~ Date [ Time [

From: | J | — Ta | J | = |

Display event Far the last 0 j‘ days |0 j hours r

Clear ‘ Load... ‘ Save... | QK | Cancel ‘

e poi esportare il contenuto filtrato in formato ASCII (text file tab separated)

Export Log E

Export Eo
" HTML documenk

(% Text file (kab separated)

" Excel document

Export scope
o Al events

(™ Selected events

Iv Export event descripkions
[w Export event data

[v Close this dialog when export is done

Export,.. Close

salvando il file con una convenzione temporale come logaaaammgg.txt
dove aaaa sta per anno, mm per mese € gg per giorno

[[c-] | [senza_] 3B85.664 k di 10.474_348 k liben Y
c:LOG-ASCII ]

chappoggiodLOG-ASCIHA. ™ #* | -

LHome Est. Dimenz. DatasOra Attr.

fﬁ [--] <DIR> 0570572009 16.08----

= log20030504 kxt 506.393 04470572009 18 43-a--




18 1are spazio si ime il fi i 7i
er risparmiare spazio si comprime il file con 1'algoritmo

* |
THome Est. | Dimens. | Data/Ora Altr.
w1 <DIR> 0570552009 16.10----
= log20090504 Ext 506.393 04/05/2009 18.43-a--
.:_B log20090504 zip 27.934 055052009 16.10-a--
per garantire l'integrita del file si calcola 'MDS5 del file zippato
!
Gl
LNome Ezt. Dimens. Data/Ora Attr.
jﬁ[..] <DIR> 0%/05/2009 16.12-—--
.:B log20090504 zip 27.934 05/05/2009 16.10-a--
= log20030504 txt 506.393 04/05/2009 18.43-a--
| log20090504 md5 51 0%/0%/2009 16.12-a--

si elimina il file in chiaro (ASCII) e si conserva il file zippato con relativo MD35 per 6 mesi, meglio
se su una macchina diversa

sl Ind *|~f
Nome Iﬁ Dimens. | Data/Ora Attr. | |LNome Est. | Dimens. | Data/Ora Aty
@1 <DIR>  05/05/2009 16.15--- @& [-1 <DIR>  05/05/2009 16.15---
[ log20090504 md5 51 05/05/2009 16.12-a-- | [2009-maggio] <DIR>  05/05/2009 16.15----
10920090504 zip 27.934 05/05/2009 16.10-a-

entro 1 sei mesi previsti dal Garante sara possibile verificare l'integrita del file zippato controllando
I'MDS5 e poi una volta decompresso il file, analizzare riga per riga cosa ha fatto I'amministratore
giorno per giorno, ora per ora.



GLI EVENTI DI SISTEMA (LOG) DI GNU/Linux

Gli eventi di Sistema (log) di GNU/Linux vengono registrati automaticamente in file testuali nella directory

Dimensione

Tipo

S50% (| Ved

Data di modifica

116,1 kB

Documento in testo semplice

rnar 05 rmag 200

Ivar/log/
fvarflog
3 | Mome
E | syslog
;_ messages
| kern.log
~ | auth.log
| daemon.log
25,1 GB S diiaog
25,0 GE
| wtmp

LT T TR

352,0 kB
358,3 kB
346,6 kB
435,1 kB
117,4 kB

14,2 kB

Documento in testo semplice

Log applicazione
Log applicazione
Log applicazione
Log applicazione

Sconosciuto

mar 05 mag 200!
mar 05 mag 200!
mar 05 mag 200!
mar 05 mag 200!
mar 05 mag 200!

mar 05 mag 200

il contenuto del file syslog, quindi & visionabile e modificabile (non potrebbe essere altrimenti su una

macchina GNU/Linux) con un editor di testo

Ele Modifica Visualizza Cerca Strumenti

Documenti

Ajuto

O

Muowvo  Apri

g . @

Salva

¥ sysleg 3%

@

Trowva

Caricare nuovamente il file?

' Il file /war/log/syslog & stato modificato.

May
May
Mary
May
May
ID=0
May
ID=0
May
ID=0
Mary
ID=0
May
ID=0
May
ID=0
May

T M=

15: 46: 34
15:45:34
15:45:34

augusto-desktop
augusto-desktop
augusto-desktop
15:46:34 augusto-desktop
15:46: 44 augusto-desktop kernel: [
DF PROTO=UDF SPT=531 DFT=631 LEN=164
5 15:46:45 augusto-desktop kernel: [
DF PROTO=UDP SPT=531 DPT=631 LEMN=177
5 15:47:15 augusto-desktop kernel: [
DF PROTO=UDF SPT=£321 DPT=5321 LEN=1&4
5 15:47:16 augusto-desktop kernel: [
DF PROTO=UDP SPT=631 DPT=521 LEN=177
S 15:47:46 augusto-desktop kernel: [
DF PROTO=UDF SPT=531 DFT=631 LEN=164
5 15:47:47 augusto-desktop kernel: [
DF PROTO=UDP SPT=531 DPT=631 LEMN=177
5 15:48:17 augusto-desktop kernel: [

ME MDOTO— M AT =821 MNT =821 | Ekl=18A

nenononoong

anacron[6939] :
anacron[6939] ;
1623,

1524.

1654

1655

1685

1586

1716.

syslogd 1.5.0#1lubuntul: restart.
anacron[6939] :

Job “cron.daily' terminated (mailing output)
Can't find sendmail at jusr/sbin/sendmail, nc
Mormal exit (1 job run)

781713]

781012]

. 760436]
. 7596101
. 73918651

.737725]

716856]

Unknown

Unknown

Unknown

Unknown

Unknown

Unknown

Unknown

OutputIN=
OutputIM=
OutputIM=
OutputIn=
OutputIN=
OutputIM=

OutputIM=

oUT=hamo

oLUT=hamd

oUT=hamo

oUT=hamo

oUT=hamo

oLUT=hamd

oUT=hamo

SRC=5.

SRC=5.

SRC=5.

SRC=5.

SRC=5.

SRC=5.

SRC=5.

239,

239,

239,

239,

239,

239,

239,



La gestione dei log avviene tramite I'applicazione Logrotate, mentre Logwatch € uno strumento per
analizzare e monitorare i log.

Uno strumento piu versatile pud essere KSystemlog che & uno strumento per KDE ma gira anche sotto
GNOME

About KSystemlog

System Logs Viewer Tool for KDE

({C) 2005, Nicolas Ternisien

| Close

Window Settings Help

=) |@|X | =] ) gy

File Edit Logs

QO

E» Filter: ||

Date | Host Name | Process Message

&¥ 05/05/2009 17:55... augusto-desktop kernel [ 9340.261145] Unkm
i—i 05/05/2009 17:55... augusto-desktop kernel [ 9368.241606] Unkni
&9 05/05/2009 17:55... augusto-desktop  kernel [ 9371.239483] Unkm
{i 05/05/2009 17:56... augusto-desktop kernel [ 9399.220100] Unkni
t—j 05/05/2009 17:56... augusto-desktop kernel [ 9402.217862] Unkm
{i 05/05/2009 17:56... augusto-desktop kernel [ 9430.198292] Unkni
t—j 05/05/2009 17:56... augusto-desktop kernel [ 9433.196208] Unkm
i—i 05/05/2009 17:57... augusto-desktop kernel [ 9437.534176] Unkni
Q_jl 05/05/2009 17:57... augusto-desktop nmbd[6984] [2009/05/05 17:57:03
i—i 05/05/2009 17:57... augusto-desktop nmbd[6984] Packet send failed &
&#¥ 05/05/2009 17:57... augusto-desktop  kernel [ 9461.176723] Unkm

o direttamente gnome-system-log (nativo per GNOME)

Informazioni su Visualizzatore di registro

ol

Visualizzatore di registro 2.20.0.1

Ln wisualizzatore di registri di sisterma per GMNOME.

Copyright ® 1998-2004 Free Software Foundation, Inc.

= : —
Y Biconoscimenti




a fvarflogfmessages (monitorato) - Visualizzatore registri di sistema

File Modifica Wisualizza Aiuto
:V’jVaUMQ May 5 18:01:07 augusto-desktop kernel: [ o681.02/%
auth.log May 5 18:01:35 augusto-desktop kernel: [ 9709.0C
daemon.log May 5 18:01:38 augusto-desktop kernel: [ 9712.0C
debug May 5 18:02:06 augusto-desktop kernel: [ 9739.9f
kern.log May 5 18:02:09 augusto-desktop kernel: [ 9742.97
messages May 5 18:02:37 augusto-desktop kernel: [ §770.9¢
syslog May 5 18:02:40 augusto-desktop kernel: [ 9773.9:
user.log May 5 18:03:08 augusto-desktop kernel: [ 9801.9:
Xorg.0.log May 5 18:03:08 augusto-desktop kernel: [ 9802.27
May 5 18:03:11 augusto-desktop kernel: [ 9804.92
| May 5 18:03:39 augusto-desktop kernel: [ ©832.91
4 maggie * 4. 2009 »
May 5 18:03:42 augusto-desktop kernel: [ 9835.91
lun mar mer gio wven sab dom
TR May 5 18:04:10 augusto-desktop kernel: [ 9863.8¢
4 5 6 7 & 95 10 May 5 18:04:13 augusto-desktop kernel: [ 9866.8¢
2L LE e dE May 5 18:04:41 augusto-desktop kernel: [ 9894.87 -
1l 1% 20 21 22 23 24 |
25 26 27 28 29 30 31 May 5 18:04:44 augusto-desktop kernel: [ 9897.87
[ " ] [»]
2147 linee (367.1 kB) - ultimo aggiornamento: Tue May 5 18:04:41 2009

In entrambi i casi si pud selezionare tutto il contento del registro, copiarlo e incollarlo su un file di testo nuovo

e vuoto.

R’

81 Le adm- autostartharm |
juide 20090504 achi :
el

haster.

I file pud essere firmato con la propria firma GPG GNU PRIVACY GUARD e conservato per 6 mesi

_':l I

| ==

adm- adm-
20090504 20090504 .sig

aut

w

oppure puo essere cifrato con la propria chiave GPG e conservato per 6 mesi

|:IQ & =)

adm-

20080504

adm- adm-
20090504, 20090504.5ig
Pgp

oppure si puo cifrare il file firmato e conservato per 6 mesi

]
|

adm-
20090504

& B

&

adm- adm- adm-
20020504, 20090504 .sig 20090504 .sig.
pap pap



Si obiettera che non ha molto senso il fatto che I'amministratore di sistema prelevi il file di log, lo firmi e/o lo
cifri con la sua chiave GPG e lo conservi per 6 mesi.

Infatti questo specifico provvedimento del Garante non ha molto senso, relativamente alla gestione dei log.
La tesi del provvedimento & che qualcuno dovrebbe essere in grado di controllare e verificare I'operato
delllamministratore di sistema, questi potrebbe essere un diretto superiore delllamministratore che usa la

propria firma digitale o addirittura una ditta esterna.

Ma, anche se cosi fosse, si porrebbe il problema di chi controlla il controllore delllamministratore e cosi via in
un loop infinito.

In tale ipotesi, si dice in gergo, che il sistema andrebbe in crash per buffer overflow.

FINE

Questo documento e rilasciato con licenza Copyleft
(tutti 1 rovesci sono riservati)
http://www.comunecampagnano.it/gnu/miniguide.htm
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