AUTO CHECK-UP SULLA PRIVACY E SICUREZZA INFORMATICA
Per aiutare a capire come l’azienda si pone rispetto alla legge sulla Privacy e Sicurezza Informatica, è sufficiente rispondere a dei semplici quesiti:
· Vengono eseguite e verificate quotidianamente le copie di sicurezza (di back up)? 

· In caso di caduta del sistema informativo esiste una procedura per la ripartenza e il ripristino? (è necessario garantire la ripartenza tramite la possibilità di ricostruire gli archivi in caso di danni al sistema di gestione) 

· Nell’impostazione del sistema di back up vengono copiate le informazioni realmente necessarie? 

· I supporti magnetici vengono periodicamente sostituiti e mantenuti in condizioni di sicurezza conservandoli in luoghi sicuri? 

· Vengono fatte delle verifiche sull’integrità e consistenza dei dati contenuti nel supporto magnetico, per esempio recuperando regolarmente dei file a campione? 

· Eventuali fermi macchina sono compatibili con le esigenze di servizio dell’azienda o sarebbe necessario provvedere per tempo a soluzioni alternative? 

· E’ stato individuato, istruito e nominato un Responsabile del Sistema Informativo che segua opportunamente il sistema verificandone nel tempo le caratteristiche: log, spazio disponibile sui dischi, performance, etc.? 

· E’ stato nominato un custode delle password? 

· E’ stato identificato in modo univoco ogni Utente/stazione di lavoro? 

· C’è una restrizione all’accesso ai dati: protezione con password di sicurezza e relativa gestione (solo le persone autorizzate possono accedere ai dati)? 

· E’ presente una protezione Antivirus aggiornata periodicamente? (i dati devono essere protetti da danni provocati da attacchi da virus informatici. 

· E’ presente una protezione antiintrusione informatica – Firewall (nel caso di collegamento ad Internet il sistema deve essere protetto da possibili attacchi di pirati informatici) 

· E’ presente un inventario di tutte le banche dati gestite: tipologia/finalità/definizione del trattamento? (individuazione dei dati trattati, come vengono gestiti e perché). 

· Esiste una restrizione fisica per l’accesso ai locali ove sono contenuti i dati (porta chiusa a chiave, badge magnetico, etc)? 

· Esiste una procedura per l’eventuale richiesta di accesso ai propri dati da parte degli interessati? (i soggetti dei quali vengono gestiti i dati possono in ogni momenti avere accesso agli stessi ) 

· Ci sono delle procedure per la gestione dei documenti cartacei? 

· E’ stata fatta la comunicazione (Notifica) al Garante della Privacy relativa al trattamento dati? 

· E’ stata fatta una comunicazione scritta (con eventuale consenso documentato) per i soggetti relativamente ai quali vengono gestiti dati (Clienti, Fornitori, Dipendenti). (ai soggetti va inviata un’informativa che li avvisa del trattamento dati e in alcuni casi tali soggetti devono esplicitamente autorizzare la gestione dei loro dati)? 

· Sono state fatte le nomine delle figure di riferimento (Titolare e Responsabile del trattamento dati)? (Persone fisiche che hanno la responsabilità civile/penale del trattamento dati). 

· Sono stati nominati per iscritto tutti gli Incaricati del trattamento (sia interni che esterni) definendo il loro ambito operativo? (ogni soggetto che viene in contatto con i dati: impiegati, manutentori hardware, personale pulizie, etc, deve essere nominato Incaricato e deve rispettare la normativa vigente). 

· I sistemi di video sorveglianza, se esistono, sono secondo le norme? 

· Si sta portando avanti una formazione periodica agli incaricati del trattamento in tema di Privacy e Sicurezza Informatica?(la legge prevede una formazione obbligatoria e periodica degli utenti) 

· E’ stato messo a punto il Documento Programmatico per la Sicurezza Informatica aziendale? (documento da conservare in Azienda, a disposizione per eventuali controlli, nel quale vengono elencate tutte le procedure esistenti per soddisfare le condizioni previste dalla legge e i possibili adeguamenti nel tempo evidenziando i rischi esistenti ed il modo di eliminarli). 

